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Fakeshop-Finder

Fakeshop-Finder

Ist dieser Online-Shop serios?

www.shop-url.de

Shop-URL priifen

URL priifen und Ergebnis erhalten
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Fakeshop-Finder

So funktioniert der Fakeshop-Finder

"

-
1. URL eingeben
Geben Sie oben die URL des Online-

Shops ein, den sie Uberprifen
mochten.

<

2. Ergebnis abwarten

Der Fakeshop-Finder uberpruft die
Webseite des Shops auf Merkmale von
Fakeshops. Sie bekommen das
Ergebnis nach einer kurzen Wartezeit
angezeigt.

D
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3. Dubiose Shops vermeiden

Mit dem Ergebnis vom Fakeshop-
Finder konnen Sie besser einschatzen,
ob Sie von einem Einkauf vielleicht
besser absehen sollten.
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Podcast: Informationen zu Fakeshops zum Nachhoren

\ﬁ
genall Sicher im Internet einkaufen Genau Genommen - Folge 18: Wie kaufe ich
ge“ommen Wie der Fakeshop-Finder dir helfen kann sicher im Internet?

Die Seiten sehen ganz normal aus. Das Angebot ist
gut. Doch dann kommt die Ware nicht. Fakeshops sind
uber die Jahre immer professioneller geworden und
sind selbst flr erfahrene Internetnutzer:innen zur
tuckischen Falle geworden.

der podcast der verbraucherzentrale

odigee Abonni Ficn e
kop g ek LEIEEE P, Transkript & Infos =
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Was bedeutet das Ergebnis des Fakeshop-Finders?

m Gelbe Ampel Rote Ampel

p
000

Der Online-Shop ist bisher nicht negativ aufgefallen.

In diesem Fall befindet sich die von Ihnen
eingegebene URL auf einer verifizierten ,Whitelist” -
also einer Liste mit Shops, die bisher nicht negativ
aufgefallen sind. Achten Sie bei der Bestellung
trotzdem darauf eine sichere Zahlungsart zu wahlen
und schon vor der Bestellung die
Riicksendekonditionen zu iiberpriifen.

O

Genauere Details erhalten Sie nach der URL-Priifung
im Fakeshop-Finder. Im Fakeshop-Glossar finden Sie
weitere Informationen zu technischen Details und der
Funktionsweise des Fakeshop-Finders.
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Griine Ampel Rote Ampel

Bitte iiberpriifen Sie wichtige Details zusatzlich
selbst.

T
L XX

Die iiberpriiften Merkmale fiir diesen Shop sind nicht
ganz eindeutig. Shops, die als ,gelb” eingestuft
werden, sind bisher weder auf Fakeshop-Listen noch
als vertrauenswiirdiger Shop auf einer Whitelist
eingetragen. Zudem wird mindestens eines der
liberpriiften Merkmale so verwendet, wie dies auch
héufig bei Fakeshops der Fall ist.

o

Das heifRt aber nicht, dass es sich um einen Fakeshop
handeln muss. Bitte liberpriifen Sie in diesem Fall den
Shop vor der Bestellung noch einmal selbst. Hat der
Fakeshop-Finder beispielsweise automatisch kein
Impressum gefunden, kénnen Sie selbst iiberpriifen,
ob eines vorhanden ist und ob die Informationen
darin vertrauenswiirdig erscheinen.

Achten Sie vorsichtshalber besonders bei der
Bezahlung darauf, nicht in Vorkasse zu gehen.

Genauere Details erhalten Sie nach der URL-Priifung
im Fakeshop-Finder. Im Fakeshop-Glossar finden Sie
weitere Informationen zu technischen Details und der
Funktionsweise des Fakeshop-Finders.

24.05.2024 HR 6




DIGITALE MEDIENWELT EICHENAU

fur Seniorinnen und Senioren
PC Stammtisch

Fakeshop-Finder

Was bedeutet das Ergebnis des Fakeshop-Finders?

Grune Ampel Gelbe Ampel

f. X ] Der Online-Shop ist schon als Fakeshop aufgefallen.

Die Shop-URL ist bereits auf Fakeshop-Listen
eingetragen und von anderen Verbraucher:innen als
Fakeshop gemeldet worden. Schauen Sie sich fiir das
gewiinschte Produkt am besten bei einem anderen
Shop um.

o

Genauere Details erhalten Sie nach der URL-Priifung
im Fakeshop-Finder. Im Fakeshop-Glossar finden Sie
weitere Informationen zu technischen Details und der
Funktionsweise des Fakeshop-Finders.

R

Unser Tipp

Speichern Sie sich den Fakeshop-Finder als Lesezeichen ab. Dann missen Sie in Zukunft beim
Shopping nicht lange suchen, um einen Shop zu tiberpriifen.
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Fakeshop-Kalender — die saisonale Fakeshop-Liste

Fakeshops sind saisonal und nutzen es aus, wenn ein Produkt in
seriosen Shops gerade nicht verfiighar ist. Bei welcher Art von

I 1 4 Produkten gerade besonders viele Fakeshops aktiv sind, erfahren Sie
4 £ im Fakeshop-Kalender.

8

Zum Fakeshop-Kalender —

https://www.verbraucherzentrale.de/aktuelle-meldungen/digitale-welt/onlinedienste/fakeshopkalender-die-sais
onale-fakeshopliste-76003
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Was weist auf einen Fakeshop hin?

& & & =3

Auffillige URL Zahlung nur per Vorkasse Zu giinstiger Preis Kein Impressum
Achten Sie auf Shops sollten mehr als eine Leider sind die ,Super Hat ein Shop kein Impressum
Rechtschreibfehler oder falsch Zahlungsart anbieten. Vorkasse Angebote” in der Regel zu gut, oder die hinterlegte Adresse
geschriebene Markennamen birgt fiir Sie die meisten um wahr zu sein. erscheint komisch, weist dies
Risiken auf einen Fakeshop hin.
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Was ist ein Fakeshop?

"
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Mega Schnippchen &)
o 112 auf alles!

Ein Fakeshop ist - wie der Name schon andeutet — ein gefalschter
Online-Shop. In der Regel heilit das, dass die gesamte Shop-Webseite

nur zu dem Zweck aufgesetzt wurde, um Sie zu einem Kauf zu
iberreden. Nachdem Sie bezahlt haben, wird das bestellte Produkt
aber nie geliefert.

Leider wird es immer schwieriger Fakeshops von richtigen Shops zu
unterscheiden. Denn die Shop-Webseiten sehen tauschend echt aus.

So erkennen Sie Fakeshops*

*Sollten Ihnen diese Merkmale bei einem Shop auffallen, Gberpriifen Sie die URL im Fakeshop-Fnder.
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Haufige Fragen zu Fakeshops

Wie bekomme ich mein Geld von einem Fakeshop zuriick?
Wie funktioniert ein Fakeshop?

Wo kann ich einen Fakeshop melden?

Welche Fakeshops gibt es?

Warum werden Fakeshops nicht gesperrt?
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Wie uberprufe ich das Impressum eines Online-Shops selbst?

Existiert die Adresse im Ist die Firma auch bei Wirken die Kontaktdaten Ist auch eine direkte
Impressum auch, wenn Sie Kartendiensten unter dieser serios? Kontaktmoglichkeit,
diese bei einem Kartendienst Adresse zu finden? beispielsweise per Telefon
suchen? oder E-Mail angegeben?

Macht der Shop auch nach der Uberpriifung einen seridsen Eindruck, sollten Sie bei der ersten Bestellung dennoch auf eine sichere Zahlungsart achten
und die AGB priifen.
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_ Auch mit (Online-)
Uberweisung moglich!

N
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